Generazione/rinnovo Certificato di firma digitale

Per la generazione del proprio certificato è possibile utilizzare l'applicazione web 'Gestione Certificati' accedendo agli indirizzi di seguito riportati: 

	Indirizzi dell'applicazione
	Connessione

	https://generaambiente.agenziadogane.it
	tramite Internet

	
	


 

Oppure potete trovare il collegamento sul sito www.studiofedele.eu alla pagina 
“Strumenti” e poi scegliendo “Elenco siti web” : Agenzia dogane – genera ambiente )

Di seguito viene rappresentata la pagina iniziale (homepage) del Servizio di Gestione Certificati:


Scegliere l’opzione in alto a sinistra : Genera chiavi 

Una volta  eseguita la selezione viene visualizzata nella finestra principale la maschera di seguito riportata:
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Alla richiesta di installare il certificato di protezione è necessario rispondere "SI".

Per effettuare la generazione, viene richiesta l'indicazione dei dati identificativi del soggetto titolare del certificato:

· codice fiscale; 

· PIN                         (credenziali di sicurezza); 

· Numero postazione (o progressivo sede – di solito 001); 

· Numero di autorizzazione (quest'ultimo è quello che risulta nella stampa dell'autorizzazione rilasciata 
                                                   dall'ufficio doganale ed è un numero di 8 cifre). 
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Per avviare l'operazione l'utente deve selezionare il pulsante "Esegui".

L'applicazione si connette automaticamente con il server di registrazione dell'Amministrazione finanziaria (RA centrale), che verifica i dati e ne invia un riscontro in risposta.

Come mostrato nella figura che segue, l'applicazione visualizza alcuni dati generali:
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Qualora i dati visualizzati non dovessero coincidere con quelli noti all’utente, è necessario contattare il numero verde dell’assistenza al servizio telematico : 800 257428
Nel caso in cui l'utente verifichi la coerenza dei dati, potrà essere selezionato il pulsante 'Genera Certificato' opportunamente evidenziato.

Successivamente, viene richiesta l'indicazione del dispositivo in cui dovrà essere registrato il certificato.

Di solito il file della vostra firma digitale (chiamato keystore.ks) viene salvato su floppy disk
Controllare che nella casella “Salva in”  ci sia scritto  “floppy da 3,5”” 
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L'utente dovrà quindi scegliere e digitare una password a proprio piacere, minimo di 4 caratteri alfanumerici, di protezione del dispositivo, da ricordare sempre; 

Tale password, stabilita dall'utente, sarà poi richiesta ogni volta che si effettuerà una trasmissione telematica con firma digitale 
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L'applicazione in questa fase provvederà a:

· generare la chiave pubblica e privata dell'utente; 

· registrare la chiave privata sul dispositivo scelto; 

· e comporre con la chiave pubblica la richiesta di iscrizione che viene trasmessa al server di certificazione (CA-Certification Authority) il quale: 

· controlla che l'utente non sia già titolare di un altro certificato ancora valido; 

· controlla che la stessa chiave pubblica non risulti già assegnata ad un altro utente; 

· genera e registra il certificato dell'utente; 

· restituisce il certificato all'applicazione. 

Al termine l'applicazione provvederà a registrare sul floppy disk  il certificato, creando un unico file di nome keystore.ks, che non va cancellato, rinominato o alterato in alcun modo, in quanto contenendo anche la chiave privata dell'utente, non è riproducibile se non ripetendo l’operazione di generazione. Si consiglia di eseguire immediatamente una copia del dispositivo di firma.
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L'applicazione visualizza l'avvenuta conclusione dell'operazione nella figura che segue:
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